Kommunearkivinstitusjonenes
____Digitale RessursSenter

KDRS dlgltalt depot

Del 1 - Oppkobling
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Oppkobling til KDRS depot

 Sikker tilgang krever to komponenter
— FortiClient VPN for sikker oppkobling

— Tofaktorautentisering:
* VPN passord
* Engangskode fra FortiToken mobilapp.

000000000000000000000000000000000000000000000000000000000000000000000000 @Knns




Oppkobling til KDRS depot

| forste del av kurset vil vi ta for oss:
e Passord
* Nedlasting og oppsett av FortiClient

* Installasjon av FortiToken pa iPhone og
Android

* VPN palogging

............................................... eeccssccscsccccsscscscece @KDHS




passord.kdrs.no

= o x
Self Service Password Reset x  +
&« C & pwmkdrs.no/pwm/private/login o % B B N o
22 Apper [ Welcome | PRTG(A.. &35 FortiGate J¢ Bookmarks @) Prosseser for digits Docomentation » Andre bokmerker
* Logg inn
i Self Service Password Reset
Brukernavn
Passord
o' Glemt passord Fa tilgang til kontoen din igjen hvis du har glemt passordet.
o' Glemt brukernavn Finn glemt brukernavn.
# Aktiviser konto Aktiviser en forhandskonfigurert konto og etabler et nytt passord
Tidsavbrudd for ingen aktivitet 4 minutter +  Eem Nonvegian Bokmal
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Skriver du inn passord.kdrs.no i adressefeltet i din nettleser, vil du ble sendt
til denne siden.

Adressen du sendes videre til er https://pwm.kdrs.no/pwm/private/login.
Det skal veere gyldig sertifikat, slik at nettleser viser siden som sikker.




passord.kdrs.no

* Glemt brukernavn:
Oppgi epostadresse og etternavn for a fa
oppgitt brukernavnet som hgrer til.
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passord.kdrs.no

* Glemt passord.
Skriv inn brukernavn.
Du mottar epost med en lenke og en kode.
Klikk pa lenken eller kopier koden inn i riktig
felt for a identifisere deg.
Du mottar SMS med engangspassord.
Logg inn og bytt passord.




passord.kdrs.no

e Aktiviser konto:
Ny konto.

Fungerer pa liknende mate som for glemt
passord.
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passord.kdrs.no

* Logg inn med brukernavn og passord for a
endre passord.

* Ved utgatt passord kommer dialog for
passordbytte opp direkte ved palogging.

e Dersom du har fatt mail om at passordet ditt
gar ut snart, er det et valg etter palogging her
for a bytte.




Installer FortiClient

* Versjonen som er tilgjengelig for nedlasting fra
FortiNet er litt for ny.

* Bruk den som er pa minnepinnen fra kurset,
eller kontakt hjelp@kdrs.no

 Start installeringsprogrammet pa vanlig mate.

............................................... eeccssccscsccccsscscscece @KDHS




Installer FortiClient

FortiClient Installer

Statuz

Unpacking downloaded image [32%]... _
Cancel
|
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Na du klikker pa installasjinsfila,
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Installere FortiClient

& FortiClient Virus Cleaner

X
Scanning for viruzes and malware, thiz wil take a couple of minutes..
Action: Sean running processes
Lacation:
Item: L\\)
Scanned files: 0 Scanned boot blocks: 0
Infected files: 0 Infected boot blocks: 0
Pause Stop |

Infected item list:

Status Wirug | Infected Item

€

>

Log file: C:\UsershakatappDatahLocal T emphFCPieS cantlogshas
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Fortell at det gar an a trykke stopp her for 8 komme hurtigere videre i dag.
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Oppsett av FortiClient

*

8 FortiClient Setup —

Welcome to the FortiClient Setup Wizard

The Setup Wizard will install FortiClient on your computer. Click Next to continue
or Cancel to exit the Setup Wizard.
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Godta lisensbetingelser og klikk «Next».
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Oppsett av FortiClient

8 FortiClient Setup — b
Choose Setup Type rT 1=
Choose the setup type that best suits your needs EE %
k Complete
All Endpoint Security and YPN compenents will be installed.
VPN Only
Only VPN companents {IPsec and S5L) will be installed.
Back Mext Cancel
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FortiClient har komplett antivirus og web filter.

Det skal vaere antiviruslgsning pa maskiner som kommuniserer med KDRS
sitt digitalt depot.

Dersom institusjonen har noe som standard som allerede er installert, kan
«VPN Only» velges. Dette kan veere best i dette tilfellet, da ulike
leverandgrers Igsninger kan ofte komme i konflikt med hverandre.

Ellers ma du klikke pa «Complete».
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Oppsett av FortiClient

8 FortiClient Setup - e

Destination Folder -
Click Mext to install to the default folder or dick Change to choose another. 1=

Install FortiClient to:

|C: ‘\Program Files (x86)\Fortinet\FortiClient

Change...

Cancel
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Oppsett av FortiClient

14 FortiClient Setup - X
-
Ready to install FortiClient g =
“aw
Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard. 1) FortiClient Setup - X
aEE
Installing FortiClient B
Saw

Please wait while the Setup Wizard installs FortiClient.

Status: Updating component registration

Ca
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9
Dowrloading components. ... I,\\, |>3

sesesscess () KDRS
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Oppsett av FortiClient

28 FortiClient
File Help
e

FortiClient FEIATINET.

& .,

AntiVirus

Realtime Protection Enabled

Web Security Enabled

Web Security ‘

Remote Access

M VPN Connacted Configure VPN

—————— 2 %

Protect Your Network with FE2ERTINET.
Number One Leader in Unified Threat Management
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Oppsett av FortiClient

28 FortiClient - X
File Help

New VPN Connection
T eccven A

Connection Name
[KDRS Depot |

Description
\ |

Remote Gateway
|depot.kdrs.r|o | [] Customize port

Authentication
() Prompt on login @) Save login

Username

\aka

[] client Certificate

Do not Warn Invalid Server Certificate

+ - Apply Close

Protect Your Network with F&iRTINET. .
Number One Leader in Unified Threat Management E3

000000000000000000000000000000000000000000000000000000000000000000000000 @Knns

Velg «SSL-VPN» gverst.
«Save login» gjor at FortiClient skal huske brukernavn.

«Do not warn invalid server certificate». KDRS har p.t. ikke anskaffet eget
sertifikat.
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Oppsett av FortiClient

28 FortiClient - X
File Help

2 )

Edit VPN Connection
PPaccvP A

Connection Name
[KDRS Depot |

Description
\ |

Remote Gateway

|depot.kdrs.r|o | [] Customize port

Authentication
() Prompt on login @) Save login

Username

\aka

[] client Certificate
Do not Warn Invalid Server Certificate
+ | = Close @

Secure at home and away = o
Location-sensitive security features adjust as you move. }

frae.
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Trykk «close» for @ lagre informasjonen.
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Oppsett av FortiClient

28 FortiClient - X
File Help

[[]Enable VPN before logon A

w Certificate Management

[Juse local certificate uploads (IPsec only)

* AntiVirus Options
Grayware options
[¥] Adware [v] Riskware
[[]Scan removable media on insertion
[ Alert when viruses are detected
[] Pause background scanning on battery power
Enable FortiGuard Analytics

¥ Advanced
[]Enable WAN Optimization
[]Enable Single Sign-On mobility agent

[ Disable proxy (troubleshooting enly)

LE W Remote Access K| v
H Click the lock to protect configuration changes oK Cancel
Secure at home and away —
Location-sensitive security features adjust as you move. \i/TH
fra=s
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Klikk pa «file»/»Settings» for a fa opp dette bildet.

Bruk rullegardinmenyen nederst til 3 endre startfanen som vises i
FortiClient, slik at du kommer direkte til VPN-oppkobling.
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Installasjon av FortiToken

* Finnes App Store for iPhone
* Finnes i Play Store / Google Play for Android
e Tilsvarende for Windows Phone.

............................................... eeccssccscsccccsscscscece @KDHS
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Sgke etter App

0t w4 01134 ses00 N Telenor F 1n.28 @ 80 %W
fortitoken mobile
& fortitoken & > ' 2

FortiToken Mobile
Fortinet

FortiToken Mobile ‘WT‘
43% Has) iop opr
& NS
= . -
. FortiClient VPN H Fortoken Mabie
Fortinet
@ 43 %
B INSTALLEL
FTIOMOB25EIEL MO
ﬁ. SmartVPN : 553270
g DreyTek
[ 35%

SuperVPN Free VPN Client H FEIRTINET.
SuperSoftTech
42 %

strongSwan VPN Client :
strongSwan Project
p 3%
FREE

AnyConnect
Cisco Systems, Inc.
42%
FREE

o o -
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FortiToken vil ha tilgang til kamera for & kunne skanne QR-kode med
aktiviseringskode som kommer i en e-post.
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Aktivisering av FortiToken

eeec0 N Telenor = .31 @ 79 % W

Add Account Info

Welcome to FortiToken Mobile

Scan or enter the key to add an
account

Scan Barcode Enter Manually
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VPN oppkobling og palogging

28 FortiClient -

File Help

FEERTINET.
Regizter Endpoint

0K Cancel

Secure at home and away
Location-sensitive security features adjust as you move.
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FortiToken viser engangskode

ssse0 N Telenor = 12.30 79 % D

Tok bil
8 iTer o Edit FortiToken Mobile Info

FTKMOBS51E47C6AFS

309172

Fortinet FortiToken

FTKMOBS51A8F65A2A

683080

Secured by Fortinet

Expires in 15 secs

Secured by Fortinet

F::RTINET. F::ATINET

< o] O
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SUCCESS!

FortiClient
File Help

AntiVirus
Realtime Protection Enabled
_ KDRS Depot

~ 4 192.168.99.2

Web Security s
Web Security Enabled
(5 Duration
Remote Access - .
VPN Connected | Bytes Received
|+ Bytes Sent

Disconnect

FEEATINET

o

00:02:06
1.33 KB
13.75 KB
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Tilgjengelige ressurser med VPN

* ESSArch Preservation Platform produksjon
https://essarch.kdrs.no (Alias til server for din organisasjon)

e ESSArch Preservation Platform test
https://essarch-test.kdrs.no (Alias til en av vare testservere)
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Produksjonsserver skal vise din organisasjons logo(!)

Testserver vil vise KDRS’ logo. Det er tre testserver, som vare medlemmer er
forsgkt fordelt mellom.
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Avslutning del 1

| denne sesjonen har vi tatt for oss:

* Nedlasting og oppsett av FortiClient.

* Installasjon av FortiToken app pa smarttelefon.
* Oppkobling av VPN til KDRS digitalt depot.

* Tilgjengelige tjenester med VPN koblet opp
mot KDRS Digitalt Depot.
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